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Av Geir Kjetil Finneide

Fagdirektør, Økokrim

Autoriserte regnskapsføreres rapportering etter hvitvaskingsloven – en naturlig del av jobben

Autoriserte regnskapsførere har nå vært rapporteringspliktige i fem år. Selv om antallet rapporter er økende, synes det fortsatt å være en del ”å gå på”.

Ved Økokrim fanger vi opp ulike signaler fra de rapporteringspliktige, også fra regnskapsførerne. Noen gir uttrykk for en positiv innstilling til at regnskapsførerne gjennom hvitvaskingsloven har fått mulighet til å ”si fra” til myndighetene og gjennom dette være med på å bekjempe kriminalitet. Andre gir uttrykk for at pliktene etter hvitvaskingsloven er en byrde man godt kunne klart seg uten.

Vi tror at det siste – i hvert fall i noen grad – kan henge sammen med to forhold;

· kunnskapen om hva rapporteringssystemet etter hvitvaskingsloven egentlig er

· kunnskapen om – og holdningen til – den rollen man som autorisert regnskapsfører er tillagt i denne forbindelse.

Til en viss grad henger nok også disse tingene sammen, og formålet med denne artikkelen er å bidra til større kunnskap om rapporteringssystemet og regnskapsførers rolle i denne forbindelse.

I artikkelen vil jeg kort gjennomgå enkelte sentrale elementer i regelverket, med vekt på (den nåværende) hvitvaskingsloven § 7. Videre vil jeg si litt om mottaksapparatet ved Økokrim, Enheten for finansiell etterretning (EFE). Jeg vil også fortelle litt om hva som skjer med rapporterte opplysninger og se på hvem som rapporter og hva som rapporteres, særlig fra regnskapsførere, men også fra revisorer.

Imidlertid vil jeg først sette rapporteringsplikten for autoriserte regnskapsførere inn i et noe større perspektiv.

Autoriserte regnskapsføreres rolle i forbindelse med økonomisk kriminalitet

Autoriserte regnskapsførere bidrar på flere måter i kampen mot økonomisk kriminalitet. 

For det første bidrar man til at bokføring og regnskapsføring skjer i samsvar med gjeldende lovgivning. Det kan ikke være tvil om at autorisasjonsordningen for regnskapsførere, med de senere års økte krav, har bidratt til å heve kvaliteten på det arbeid som utføres. I seg selv bidrar dette i riktig retning i forhold til økonomisk kriminalitet, særlig innen områdene bokføring, regnskap, skatt og merverdiavgift. Det må også kunne legges til grunn at bruk av autorisert regnskapsfører i seg selv i noen grad vil avholde klienter fra å begå bevisst økonomisk kriminalitet og i tillegg heve aktsomheten hos klientene slik at også ubevisste feil reduseres. Og når uregelmessigheter likevel er i ferd med å oppstå, vil regnskapsfører kunne avverge dette eller sørge for at forholdene rettes opp.

Den enkelte regnskapsførers holdning har imidlertid stor betydning for i hvor stor grad det ovennevnte har gyldighet. Jeg skal belyse dette med et par eksempler.

Gjennom praksis har vi gjentatte ganger hørt utsagnet ”Jeg førte bare det jeg fikk”, som en beskrivelse av regnskapsførers rolle og tilsynelatende manglende ansvar for å foreta egne vurderinger av det man fører. I den grad man som autorisert regnskapsfører har en slik holdning, vil effekten av det ovennevnte rimeligvis ikke bli særlig stor.

Ved å innføre en autorisasjonsordning for regnskapsførere, har myndighetene til en viss grad gitt denne gruppen ”enerett” til å utøve et yrke som ekstern regnskapsfører. Med dette har man valgt å la det følge en del plikter, og dersom man ser disse pliktene i sammenheng med den lovregulerte tilgang til markedet, vil de nok fremstå som mer naturlige og en integrert del av autorisasjonen. Rapporteringsplikten etter hvitvaskingsloven er en slik plikt og det er positivt at regnskapsførerne i stadig økende grad synes å forholde seg til denne.

Regelverket

De mest sentrale rettskildene for temaet er

· hvitvaskingsloven av 20. juni 2003 (i kraft 1. januar 2004)

· hvitvaskingsforskriften av 10. desember 2003 (i kraft 1. januar 2004)

· Kredittilsynets rundskriv nr 9/2004

· Kredittilsynets rundskriv nr 13/2006

Hvitvaskingsloven avløste den tidligere § 2-17 i finansieringsvirksomhetsloven. Ved hvitvaskingslovens ikrafttreden ble flere ”nye” grupper omfattet, blant annet revisorer, autoriserte regnskapsførere og advokater. Forskriften utdyper en del av de bestemmelser som er gitt i loven. I tillegg har Kredittilsynet utgitt to rundskriv, nr 9/2004 som gjelder for alle som omfattes av hvitvaskingsloven og nr 13/2006 som omhandler problemstillinger som har særlig betydning for revisorer og regnskapsførere. Dette siste rundskrivet avklarer også en del av de begreper som benyttes i loven og det gis omtale av en del spørsmål det tidligere var uklarhet om.

I tillegg har vi selvsagt forarbeidene til loven (Ot.prp. nr. 72 (2002-2003) og Innst. O. nr. 100 (2002-2003)). Det meste av veiledning derfra er imidlertid tatt inn i rundskrivene.

Jeg skal i det følgende gå nærmere inn på deler av dette. Jeg kommer likevel ikke til å gå inn på de finere grensene mellom hva som rapporteringspliktig og hva som ikke er det. Formålet med denne artikkelen er som nevnt å gi en større forståelse for rapporteringssystemet og regnskapsførers rolle i denne forbindelse, ikke å avklare grensetilfellene.

For ordens skyld nevnes at Finansdepartementet i Ot.prp. nr. 3 (2008-2009) har foreslått at gjeldende regler om undersøkelses- og rapporteringsplikt (§ 7 i gjeldende hvitvaskingslov) videreføres i ny hvitvaskingslov som ventelig vedtas tidlig i 2009.

Hvitvaskingsloven

Hvitvaskingsloven inneholder en rekke ulike bestemmelser, blant annet om virke- og anvendelsesområde, identitetskontroll og undersøkelses- og rapporteringsplikt. For oversiktens skyld gjengis lovens oppbygning:

§ 1 Lovens formål 

§ 2 Begreper 

§ 3 Geografisk virkeområde 

§ 4 Anvendelsesområde 

§ 5 Identitetskontroll 

§ 6 Registrering av opplysninger 

§ 7 Undersøkelses- og rapporteringsplikt 

§ 8 Oppbevaring av opplysninger mv. 

§ 9 Om gjennomføring av mistenkelige transaksjoner 

§ 10 ØKOKRIMs plikt til å slette opplysninger

§ 11 Forholdet til taushetsplikt 

§ 12 Unntak fra advokaters rapporteringsplikt mv. 

§ 13 Kontroll- og kommunikasjonsrutiner 

§ 14 Kontrollutvalget for tiltak mot hvitvasking av utbytte fra straffbare handlinger 

§ 15 Elektroniske overvåkningssystemer 

§ 16 Straff 

§ 17 Pålegg og tvangstiltak 

§ 18 Forskrifter 

§ 19 Ikrafttredelse og overgangsregler

§ 20 Endringer i andre lover

Hvitvaskingsloven § 7

Den helt sentrale bestemmelsen om rapporteringsplikt er hvitvaskingsloven § 7. Den samme bestemmelsen omhandler også det som kommer forut i tid, nemlig undersøkelsesplikten. Jeg skal om litt komme nærmere inn på dette.

Hvitvaskingsloven § 7 lyder som følger (mine understrekninger):

Dersom rapporteringspliktige har mistanke om at en transaksjon har tilknytning til utbytte av en straffbar handling eller til forhold som rammes av straffeloven § 147a eller § 147b, skal det foretas nærmere undersøkelser for å få bekreftet eller avkreftet mistanken. Plikten gjelder også for den rapporteringspliktiges ansatte. 

Dersom undersøkelsene ikke har avkreftet mistanken, skal den rapporteringspliktige av eget tiltak oversende opplysninger til ØKOKRIM om den aktuelle transaksjonen og om de forhold som har medført mistanke. Den rapporteringspliktige og ansatte skal på forespørsel gi ØKOKRIM alle nødvendige opplysninger om transaksjonen og mistanken. 

Kunder eller tredjepersoner skal ikke gjøres kjent med at det er blitt oversendt opplysninger til ØKOKRIM. 
Som det fremgår av understrekningene, legger hvitvaskingsloven § 7 opp til en ”tretrinnsrakett”: Mistanke – undersøkelser – eventuell rapporteringsplikt. Systemet er slik at dersom en autorisert regnskapsfører gjennom utøvelsen av sitt yrke får mistanke som beskrevet i § 7, skal det foretas nærmere undersøkelser. Dersom disse undersøkelsene så ikke avkrefter den mistanken man hadde, skal det rapporteres til Økokrim.
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Dette er den helt grunnleggende systematikken som til sist kan utløse rapportering og som det derfor er viktig å være klar over. Vi skal se litt nærmere på hva dette innebærer.
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1. trinn – mistanke

Mistankebegrepet

Første ”trinn” er mistanke. De plikter man har etter hvitvaskingsloven § 7 utløses ved at man får mistanke om at en transaksjon har tilknytning til utbytte av en straffbar handling eller til forhold som rammes av straffeloven § 147a (terrorhandlinger) eller § 147b (terrorfinansiering).
Innledningsvis kan nevnes at loven kun gjelder transaksjoner man får mistanke til gjennom utøvelsen av sitt yrke som autorisert regnskapsfører, i motsetning til hva man eventuelt kan få mistanke til som privatperson på fritiden. Imidlertid gjelder den både regnskapsførers arbeid med bokføring, regnskapsføring, rådgivning og det man ellers gjør som en del av sitt yrke. Den gjelder også både transaksjoner foretatt av klient og av andre, for eksempel klientens medkontrahenter eller ansatte.

Det er ikke noe krav om at man skal utføre ekstra handlinger som følge av hvitvaskingsloven for å avdekke kriminalitet eller for å bli bedre i stand til å fatte mistanke. Pliktene etter § 7 gjelder den mistanke som oppstår gjennom den ”vanlige” jobben man gjør. I den grad man gjennom sitt arbeid som regnskapsfører får mistanke som beskrevet i § 7, vil de øvrige plikter (i første omgang undersøkelsesplikten) inntreffe. Mistanke kan skapes av transaksjonen selv eller av omstendigheter rundt (for eksempel kjennskap til klientens økonomi eller kunnskap om motpart). Et eksempel kan være innbetalinger fra en person som regnskapsfører mistenker at ikke har økonomi til en slik innbetaling. Regnskapsfører kan i et slikt tilfelle få mistanke om at innbetalingen er finansiert med utbytte fra et straffbart forhold.

Hvor sterk trenger så mistanken å være for at regnskapsfører skal foreta seg noe med den – i første omgang i form av videre undersøkelser? Det følger av forarbeidene at det er tilstrekkelig med en vag mistanke, eller noe upresist en ”dårlig magefølelse” eller mistanke om at ”noe ikke stemmer”. Det er for eksempel på ingen måte noe krav om skjellig grunn til mistanke (mer enn 50 % sannsynlighet); det holder med en vag mistanke. Man trenger heller ikke å ha noen formening om hvilket straffbart forhold det eventuelt kan være snakk om. Ofte er dette heller ikke mulig. 
Transaksjonsbegrepet

En transaksjon defineres i hvitvaskingsloven som ”enhver overføring, formidling, ombytting eller plassering av formuesgoder”. Begrepet skal tolkes vidt og det omfatter også forhold man kanskje ikke normalt tenker på som en transaksjon, for eksempel åpning av bankkonto eller leie av bankboks. Begrepet er også videre enn det man normalt anser som transaksjoner i forhold til regnskap. Transaksjonsbegrepet omfatter også fremtidige transaksjoner, altså transaksjoner som ennå ikke er gjennomført.

Utbyttebegrepet

Med utbytte menes typisk penger, men også andre goder, for eksempel en fordring, en tjeneste, et formuesgode eller fri disposisjon av slikt. Også immaterielle rettsgoder omfattes av begrepet. Det samme gjelder besparelser, for eksempel som resultat av skattesvik. Også fremtidig utbytte omfattes.

Straffbar handling

Hvitvaskingsloven § 7 omfatter – i tillegg til terror og terrorfinansiering – transaksjoner med tilknytning til utbytte fra enhver straffbar handling. Det er altså ikke slik at det må dreie seg om økonomisk kriminalitet. Det spiller heller ingen rolle hvem som eventuelt har utført den straffbare handlingen eller hvem som er fornærmet. Den rapporteringspliktige trenger heller ikke å ta stilling til subjektiv skyld, for eksempel om gjerningsmannen har utvist uaktsomhet eller forsett. Som nevnt trenger man heller ikke å ha noen formening om hvilket straffbart forhold det eventuelt kan være snakk om. For ordens skyld – siden det av og til kommer spørsmål om nettopp dette – nevner jeg at også utbytte fra brudd på aksjelovgivning, regnskapslovgivning og skatte- og avgiftsreglene omfattes, all den stund også slike lovbrudd (som kjent) er straffesanksjonert.

2. trinn – undersøkelsesplikt ved mistanke

Dersom man får mistanke, følger det av hvitvaskingsloven at man skal foreta ”nærmere undersøkelser” for å få bekreftet eller avkreftet mistanken. Det står imidlertid ikke noe i loven om hvilke undersøkelser som skal foretas. Det står noe i Kredittilsynets rundskriv 13/2006, men hvilke undersøkelser som bør foretas vil kunne variere svært mye fra tilfelle til tilfelle, slik at det er vanskelig å si noe konkret om dette.

Selv om man skal foreta nærmere undersøkelser, forventes det ikke at disse undersøkelsene skal være omfattende. Av og til vil det kunne være tilstrekkelig å vurdere de opplysninger man allerede har opp mot § 7 i hvitvaskingsloven. Uansett er det ikke krav om at man skal ”etterforske” eller komme til bunns i hva som har skjedd; det holder med moderate undersøkelser. Et viktig poeng med undersøkelsesplikten er å sikre at rapporteringspliktige foretar enkle undersøkelser innledningsvis i tilfelle mistanken kan avkreftes allerede på dette stadiet.

3. trinn – rapporteringsplikt til Økokrim dersom mistanken ikke er avkreftet

Dersom mistanken ikke blir avkreftet gjennom de (enkle) undersøkelser som gjøres, skal det foretas rapportering til Økokrim. Mistanken trenger ikke å ha blitt styrket; det skal rapporteres hvis den ikke er avkreftet. Rapportering skjer normalt gjennom Altinn-portalen på internett. Jeg kommer etter hvert tilbake til mottaksapparatet ved Økokrim; hvem de er, hvordan de arbeider og – ikke minst – hva en slik oversendelse av opplysninger (en ”MT-rapport”) egentlig innebærer.

For ordens skyld kan det være grunn til å understreke at autorisert regnskapsfører ikke har valgfrihet når vilkårene er oppfylt (det vil si når mistanke ikke er avkreftet). I slike tilfeller skal det rapporteres og det er straffbart å unnlate å gjøre dette, jf hvitvaskingsloven § 16. 

Det kan også nevnes at det ikke er noen beløpsgrense i forhold til hva som skal rapporteres. Dette kan synes upraktisk, men skyldes et bevisst valg fra lovgivers side. Etter finansieringsvirksomhetsloven var det kun rapporteringsplikt for straffbare forhold over en viss alvorlighetsgrad, vurdert ut fra det enkelte straffebuds strafferamme. For å forenkle rapporteringssystemet for de rapporteringspliktige og gjøre det lettere å praktisere, ble denne grensen fjernet. Det er dermed i dag overlatt til mottaksapparatet å vurdere alvorlighetsgraden for de transaksjoner som rapporteres. Som jeg vil komme tilbake til, kan dette også best gjøres når rapporterte opplysninger ses i sammenheng med annen informasjon mottaksapparatet er i besittelse av eller har tilgang til.

Det følger av hvitvaskingsloven § 7 at ”kunder eller tredjepersoner skal ikke gjøres kjent med at det er blitt oversendt opplysninger til ØKOKRIM”. Bestemmelsen har for øvrig også relevans på undersøkelsesstadiet. Undersøkelser bør foretas på en slik måte at kunden eller andre ikke forstår at man vurderer rapportering etter hvitvaskingsloven.

Jeg forventer ikke at denne relativt korte gjennomgangen av hvitvaskingsloven § 7 vil løse alle utfordringer man som regnskapsfører vil stå overfor i relasjon til praktisering av bestemmelsen. Det vil selvsagt dukke opp spørsmål med jevne mellomrom. Men etter min oppfatning er det nok riktig å si at svært mye løses ved å kjenne lovteksten i hvitvaskingsloven § 7 og forholde seg til det som står der på en lojal måte.

Og budskapet fra mottaksapparatet er at man bør rapportere også dersom man er i tvil om man har plikt til å gjøre dette. 

Mottaksapparatet ved Økokrim (EFE)

Jeg vil i det følgende si litt om mottaksapparatet ved Økokrim og om hva som skjer med de opplysningene som innrapporteres.
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Økokrim har til sammen 11 etterforskingsteam, alle tverrfaglig sammensatt med jurister, politietterforskere og etterforskere med økonomi- og/eller revisjonsbakgrunn. Teamene etterforsker og irettefører straffesaker, og det enkelte teams hovedansvarsområde og hovedportefølje av saker følger av det enkelte teams navn. I tillegg har vi dataavdelingen, som foruten å forestå drift av Økokrims datasystemer, bidrar i etterforskingen av straffesaker blant annet gjennom sikring av datalagret materiale. 

I tillegg har Økokrim et eget etterretningsteam: Enheten for finansiell etterretning (EFE). Teamet er – i motsetning til de andre teamene – et etterretningsteam, det vil si at de i utgangspunktet ikke etterforsker straffesaker men arbeider med det vi på mange måter kan kalle et ”forstadium”, nemlig etterretning. Jeg kommer nærmere tilbake til dette.

EFEs oppgaver er i hovedsak følgende:

- Motta og analysere rapporter om mistenkelige transaksjoner (MT-rapporter)

- Gjøre opplysninger i slike rapporter tilgjengelige for politiet, kontrollmyndigheter og utenlandske FIU’er (financial intelligence units – hvor EFE er Norges FIU)

- Være nasjonalt kompetansesenter på hvitvasking og finansiell etterretning

Enheten er – som etterforskingsteamene – tverrfaglig sammensatt og har følgende personell:

- førstestatsadvokat (teamleder)

- politiadvokat

- 6 etterforskere/saksbehandlere med politibakgrunn

- 5 etterforskere/saksbehandlere med økonomi/revisjonsbakgrunn

- analytiker

- 3 rådgivere/konsulenter

EFEs saksbehandling

Faktaboks:
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Arbeidsprosessen ved EFE kan på mange måter sammenlignes med legging av puslespill, hvor man har mange ulike puslespill og hvor antall brikker varierer og er av svært ulik størrelse og viktighet for det endelige bildet.

Prosessen kan – svært grovt – illustreres på følgende måte:

EFE mottar hvert år flere tusen rapporter (7543 i 2007), stort sett elektronisk via Altinn. Først foretas en innledende gjennomgang av rapportene, hovedsakelig automatisert. I denne innledende gjennomgangen foretas blant annet søk i ulike registre og kopling av opplysninger mot annen informasjon som EFE har tilgang til, både åpen (for eksempel opplysninger fra offentlige registre) og lukket (for eksempel annen etterretningsinformasjon og opplysninger fra politiets registre). Etter at et nytt datasystem ble satt i drift tidlig på høsten i 2008, har vi i Norge et av verdens beste datasystemer for behandling av økonomisk etterretningsinformasjon, blant annet med mulighet for automatiserte oppslag og hyppig ”vasking” av tilgjengelige opplysninger.

En stor del av arbeidet ved EFE består i analyse eller bearbeiding av de opplysningene man har fått gjennom rapporteringssystemet, ofte sammenholdt med opplysninger man hadde fra tidligere eller som man har innhentet gjennom de innledende undersøkelsene.

EFEs arbeid medfører også et betydelig samspill med blant annet politiet, andre offentlige myndigheter og utenlandske FIUer eller politienheter. EFE kan, som ledd i sitt arbeid og under gitte forutsetninger, gi opplysninger også til andre, herunder ulike kontrollorganer. Nylig ble det også vedtatt lovendringer som ytterligere forenkler utvekslingen av opplysninger mellom EFE og Skatteetaten.

Resultatene av EFEs arbeid kommuniseres så til blant andre politiet, offentlige myndigheter og utenlandsk FIUer/politienheter.

Jeg kan også nevne det svært viktige poeng at opplysningene lagres hos Økokrim i fem år, med mindre det i mellomtiden tilkommer andre opplysinger. Dette betyr at en opplysning man ikke ser nytten av eller gjør noe med på rapporteringstidspunktet, kan være avgjørende sett i sammenheng med en opplysning som kommer i fremtiden. Dette er ikke alltid lett å se, men har vist seg å inntreffe i et betydelig antall saker.

En MT-rapport er ikke en anmeldelse

En alminnelig misforståelse synes å være at det å rapportere en mistenkelig transaksjon er det samme som å anmelde noen til politiet. Slik er det ikke. Opplysninger som gis etter hvitvaskingsloven er etterretningsinformasjon som EFE kan vurdere, bearbeide og eventuelt sette sammen med annen informasjon. Et mulig resultat av dette er – som jeg vil komme inn på senere – at EFE utarbeider en anmeldelse, men dette er kun ett av flere mulige utfall. Rapportering innebærer således ikke automatisk at det åpnes straffesak eller iverksettes etterforsking.

Er man som ”rapportør” garantert anonymitet?

Et spørsmål som av og til blir reist, er hvorvidt den som rapporterer er garantert anonymitet. Dette spørsmålet reguleres i første omgang av hvitvaskingsloven § 7 tredje ledd, hvor det heter at kunder eller tredjepersoner ikke skal gjøres kjent med at det er blitt oversendt opplysninger til Økokrim. Den som rapporterer, skal altså ikke gjøre dette kjent. Heller ikke EFE underretter den det gjelder om at de har mottatt opplysninger eller holder på med å bearbeide disse, slik at ingen på etterretningsstadiet skal være kjent med at det er foretatt innrapportering.

Imidlertid kan det skje at det gjennom en eventuell senere straffesak vil bli kjent for den det gjelder at det er foretatt en rapportering etter hvitvaskingsloven. Dette har sin bakgrunn i reglene som gjelder for straffesaker og som gir siktede og forsvarer innsyn i straffesaksdokumentene. Bakgrunnen for disse reglene er at den som er anklaget for et straffbart forhold også skal ha mulighet for å forsvare seg mot anklagene. Det er likevel på ingen måte sikkert – og slett ingen automatikk i – at siktede får vite hvem som har innrapportert. Tvert i mot søker man å unngå dette dersom man kan og det er forenlig med gjeldende rett. Resultatet er at dette skjer i svært begrenset grad. Men poenget er at man ikke kan garantere anonymitet; det er en risiko for at dette blir kjent gjennom en eventuell straffesaksbehandling. 

Produkter fra EFE

Arbeidet ved EFE dreier seg i svært stor grad om å få nyttiggjort de opplysningene som blir rapportert inn. I noen tilfeller viser innledende undersøkelser at det ikke foreligger noen straffbar handling, og opplysningene slettes. Imidlertid skjer dette relativt sjelden med opplysninger rapportert fra revisorer og regnskapsførere. Dersom opplysningene ikke slettes, vil de på ulike måter kunne bli nyttiggjort, og jeg skal gi en kort oversikt over noen av de viktigste produktene som genereres gjennom arbeidet med MT-rapportene.

Anmeldelser

Som nevnt er EFE et etterretningsteam, ikke et etterforskingsteam. EFE har i utgangspunktet derfor ikke en rolle som etterforsker av saker, men vil heller initiere etterforsking hos andre gjennom en anmeldelse fra EFE, enten til et politidistrikt eller til Økokrim selv. Flere kjente saker ved Økokrim har startet med anmeldelse fra EFE på grunnlag av MT-rapporter. Anmeldelse skjer i tilfeller hvor EFE mener det er grunn til å iverksette etterforsking og foretas ofte etter kontakt med de som skal arbeide med saken etter at en etterforsking er iverksatt. Først gjennom en slik anmeldelse fra EFEs side blir det en straffesak; som tidligere påpekt er en MT-rapport ingen anmeldelse.

Etterretningsrapporter

Utarbeidelse av etterretningsrapporter er særlig aktuelt i tilfeller hvor man ikke anser det hensiktsmessig å utarbeide en anmeldelse. Slike etterretningsrapporter sendes gjerne til aktuelt politidistrikt, eventuelt også til kontrollmyndigheter og inneholder opplysninger tilknyttet mulige straffbare forhold eller trender.
Rådgivning - bistand

EFE yter ofte bistand på forespørsel fra andre, for eksempel i forbindelse med gjengkriminalitet, organisert kriminalitet eller nettverkskriminalitet, hvor EFE har vært relativt tungt inne. EFE sørger også for – både på eget initiativ og på forespørsel – at relevante opplysninger fra MT-rapporter går inn i eksisterende straffesaker eller andre etterretnings- eller etterforskingsprosjekter. Et konkret – og kjent – eksempel på dette er Nokas-saken, hvor EFE bidro.

Litt om statistikk

I media kan man fra tid til annen lese artikler eller se statistikk som viser at det sendes inn så og så mange tusen MT-rapporter og at dette kun resulterer i et fåtall anmeldelser eller rapporter fra EFE. I denne sammenhengen er det viktig å huske noe jeg har vært gjennom, nemlig at opplysningene settes sammen. Dermed kan en anmeldelse eller en rapport fra EFE bygge på en rekke MT-rapporter. Det er altså ikke noe en-til-en-forhold mellom antall rapporterte opplysninger og produktene fra EFE. Videre er det slik at enkeltopplysninger som gis fra EFE ikke fremkommer av statistikken, slik at nytten av MT-rapportene er vesentlig større enn hva man kan få inntrykk av. Dette kan det være greit å være klar over når man spør seg om det er noen vits i å rapportere (nå er man selvsagt forpliktet til å følge hvitvaskingsloven uansett, men man kan jo likevel stille seg spørsmålet).

Hvem rapporterer?

I 2007 mottok EFE til sammen 7543 rapporter om mistankelige transaksjoner. Hovedtyngden av disse kom fra finansinstitusjoner, pengeoverføringsaktører og valutavekslingsaktører. Revisorene bidro med 75 rapporter, regnskapsførerne med 15 og advokatene med 13. Tallene for 2008 er i skrivende stund ikke klare, men det er på det rene at de vil vise en økning i antall rapporter fra autoriserte regnskapsførere.
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Hva rapporteres?

EFE foretar en kategorisering av innrapporterte transaksjoner ut fra hvilket straffbart forhold transaksjonen synes å kunne ha tilknytning til. Av de 7543 rapportene fra 2007 tilhørerer nærmere 40 % gruppen for skatteunndragelser. Av andre kategorier nevnes bedragerier, terrorfinansiering, narkotika og trygdemisbruk.

Grupperingen er foretatt på grunnlag av EFEs foreløpige vurdering ved mottak av rapportene fra de rapporteringspliktige, og her vil man ikke alltid treffe helt; for eksempel kan det som i utgangspunktet ser ut som en skattesak egentlig være hvitvasking av narkotikautbytte eller utroskap.

Et godt eksempel her er saken mot den tidligere eiendomssjef i Undervisningsbygg. Saken startet med en MT-rapport om at han hadde tatt ut penger rett før årsskiftet og satt dem inn igjen i januar. Denne informasjonen ble så koblet med informasjon man allerede arbeidet med ellers i politiet, og resultatet ble – svært kort fortalt – at den tidligere eiendomssjefen i oktober 2007 ble dømt til 7 års fengsel for blant annet økonomisk utroskap og korrupsjon. Hans anke over straffutmålingen ble forkastet av lagmannsretten og Høyesterett. Som følge av rapportering og etterforsking av saken ble også utbyttet fra de straffbare handlingene sikret, slik at fornærmede fikk dekket sitt tap på i underkant av 100 millioner kroner.
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Hva rapporteres av regnskapsførere og revisorer?

I det følgende vil jeg gjennomgå noen typetilfeller/eksempler på hva som innrapporteres av regnskapsførere og revisorer. Disse to gruppene behandles samlet, da de rapporterer ”mye av det samme”, i den forstand at både antatt primærforbrytelse og forhold man reagerer på gjennomgående har flere fellestrekk enn ulikheter. En slik samlet gjennomgang antas derfor vel så illustrerende som en tilsvarende gjennomgang kun for regnskapsførerne. I tillegg kommer at revisorene rapporterer i større grad enn regnskapsførerne, slik at erfaringsmaterialet fra revisorene er bedre (selv om regnskapsførerne også rapporterer i økende omfang).

En gruppering i typetilfeller er imidlertid ikke helt ukomplisert; ofte er det ikke klart definerte skiller mellom tilfellene, ofte er det uklart på rapporteringstidspunktet hva det egentlig dreier seg om og noe gjelder flere mulige forhold. Det er likevel mulig å si noe om enkelte typetilfeller som rapporteres.

Uteholdt omsetning / svart avlønning / fakturering uten momsregistrering, gjerne i kombinasjon med trygdesvindel
Dette utgjør en relativt stor gruppe, særlig fra regnskapsførerne, men også fra revisorene.

I noen tilfeller har den rapporteringspliktige sett konkrete tilfeller, enten enkeltstående eller mer systematisk, for eksempel at

· klienten holder omsetning utenfor regnskapet

· klienten ikke er momsregistrert selv om man skulle ha vært det

· klienten mottar fakturaer med moms selv om leverandør ikke er momsregistrert 

· ansatte hos klienten har mottatt uberettigede trygdeytelser

I andre tilfeller har revisor eller regnskapsfører sett omstendigheter som tyder på slike forhold, for eksempel

· kontantbetaling/bruk av bankremisser (altså en oppgjørsform som har virket unaturlig)

· annonsering fra klienten uten korresponderende inntektsføring

· indikasjoner på at en virksomhet har ansatte, uten at den er registrert med ansatte eller har bokført lønnskostnader

Noen saker i denne gruppen viser seg også å gjelde flere – eller andre – forhold enn det man opprinnelig trodde.

Kontanttransaksjoner som virker mistenkelige
Relativt mange rapporter utløses av mistenkelige kontanttransaksjoner, og jeg var for så vidt inne på noe av dette allerede under den første gruppen. Mye av dette rapporteres ofte uten at man helt vet hva som har skjedd, utover at ”noe” virker mistenkelig og man ikke har klart å avkrefte mistanken. Noen eksempler på kontanttransaksjoner som har blitt rapportert er:

· utstrakt blanding av firma- og privattransaksjoner hos klienten

· utlån eller andre overføringer fra klienten til utlandet uten at det er gitt noen fornuftig forklaring på hvorfor

· klienten har mottatt betydelige inntekter i kontanter

· klienten har betalt betydelige kostnader kontant

· klientens leverandør aksepterer kun oppgjør i kontanter

Fiktive (inngående) fakturaer i regnskapet

Økokrim v/EFE får innrapportert en del tilfeller hvor revisor eller regnskapsfører har sett inngående fakturaer som man av en eller annen grunn har fattet mistanke til. Det er gjerne mistanke om at klienten har lagt inn fiktive fakturaer i regnskapet og tatt ut tilsvarende beløp. Dette vil ha sider både til merverdiavgift (hvis man er momsregistrert og fakturaen er med moms (og begge betingelser er gjerne til stede…)), til skatt (i form av uriktig fradrag) og til økonomisk utroskap (”tapping” av selskapet). Ikke sjelden forekommer slike fiktive inngående fakturaer i kombinasjon med svart avlønning av ansatte, noe vi blant annet har sett mange eksempler på i byggebransjen.

Ulovlige lån i selskapet / mellomregning

Vi har også sett tilfeller av at revisor eller regnskapsfører har rapportert transaksjoner med tilknytning til ulovlige lån / mellomregningsforhold. Mitt innrykk er at revisorer og regnskapsførere kanskje ikke alltid er tilstrekkelig klar over hvilke straffbare forhold som kan forekomme i tilknytning til dette. For eksempel vil transaksjoner ført over mellomregningskonto i realiteten kunne ha tilknytning til forhold som vil kunne innebære økonomisk utroskap mot selskapet, jf straffeloven §§ 275 og 276 med strafferammer på opptil seks år fengsel. 

Underslag

En del innrapporterte transaksjoner har hatt tilknytning til utbytte fra underslag, noen begått av ansatte og andre av eier/ledelse. 

Overføringer til utlandet / skatteparadisselskaper

Flere MT-rapporter inneholder opplysninger om overføringer til utlandet / skatteparadisselskaper. Revisor eller regnskapsfører har reagert på forholdene, for eksempel fordi det gjelder betaling til skatteparadisselskaper som har konto i Norge, fordi konto i utlandet har vært disponert av klientens ledelse eller fordi leverandør fakturerte fra – og ønsket oppgjør til – utenlandsk selskap som ikke er registrert i Norge. I tillegg kommer mistenkelige betalinger / overføringer til NUF’er.

Fiktive innlån

Et eksempel på dette er en eier som ”skaffer seg” en fordring på selskapet ved hjelp av fiktive avtaler. Han kan senere, på bakgrunn av disse – tilsynelatende lovlig – ta tilsvarende beløp ut fra selskapet. En avart at dette er et tilfelle hvor man forut for konkurs lager seg fiktive tilgodehavender som man tar ut – igjen tilsynelatende lovlig – på bekostning av reelle kreditorer.

Noen betraktninger

De rapportene vi mottar fra revisorer og regnskapsførere er ofte meget gode. Rapportene inneholder som regel beskrivelse av mistanken så langt man er i stand til å gjøre dette, og de er også ofte vedlagt den dokumentasjonen man har (på dokumentasjonssiden kan man riktignok bli noe bedre).

Men vi tror ikke at regnskapsførerne – og for så vidt heller ikke revisorene – til sammen kun ser et fåtall rapporteringspliktige transaksjoner pr år. Således mener vi at det ganske sikkert skjer en ikke ubetydelig underrapportering. Siden de ”nye” gruppene ble rapporteringspliktige i 2004 har det blitt sagt at man må få litt tid på seg. Men nå har det gått flere år og vi forventer en betydelig økning i antall rapporter i løpet av den nærmeste fremtid. Og da er det jo gledelig å se at det skjer en økning i 2007 og 2008 i forhold til tidligere år. Likevel mener vi nok at det fortsatt er en del å gå på.

Blant de ”motforestillinger” vi hører, er at man ikke vet om en transaksjon er rapporteringspliktig eller ikke. Forhåpentligvis har denne artikkelen bidratt til økt forståelse for at hvitvaskingsloven omfatter svært mye som de fleste intuitivt ikke vil tenke på som hvitvasking. Som jeg har vært inne på, er det for øvrig ønskelig at man også rapporterer dersom man er i tvil, og i hvert fall ikke forsøker å ”definere seg ut av plikten”.

Noen tar også opp tillitsforholdet til kunden som en motforestilling mot rapportering. Dette kan kanskje være relevant, men må samtidig ses i lys av den tillit man som autorisert regnskapsfører er vist av samfunnet. Kanskje blir denne vektingen av og til skjev av bekvemmelighetshensyn.

Ytterligere et spørsmål er om det nytter å rapportere; er det noen vits i? Mitt håp er at denne artikkelen har vist at det kan være større grunn til å rapportere enn man kanskje skulle tro, og at det skjer mer med opplysningene enn man får høre om. Uansett er dette ikke en vurdering den rapporteringspliktige skal ta; man er som autorisert regnskapsfører forpliktet til også å følge hvitvaskingsloven.

Noen avsluttende ”råd” til slutt til regnskapsfører (og for så vidt andre som omfattes av hvitvaskingsloven):

· Vær lojale mot loven, det som står der og det ansvar dere har i denne forbindelse

· Ikke la tilliten til kunden overskygge tilliten dere er vist fra samfunnet

· Husk at hvitvaskingsloven omfatter mye mer enn lovens tittel skulle tilsi

· Ikke stol på at andre rapporterer

· Rapporter ved tvil

· La rapporteringen bli en naturlig del av det å være autorisert regnskapsfører

Og helt til slutt: Husk at alle dere som rapporterer, bidrar!

Artikkelen bygger på en artikkel i Revisjon og Regnskap nr 1/08.
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”Tretrinnsraketten”





		  Trinn 1 – mistanke



		  Trinn 2 – undersøkelsesplikt



		  Trinn 3 – eventuell rapporteringsplikt 





2. trinn – undersøkelsesplikt ved mistanke



		Står ikke noe i HV om hvilke undersøkelser som skal foretas, men står noe i KT 13/2006

		Vil uansett variere svært mye fra hva tilfelle til tilfelle, kan kun si noe generelt

		Gjøre noe, men absolutt ikke krav om mye

		Vurdere det man uansett har med ”HV-lov-øyne”

		Ikke meningen at man skal etterforske

		Hvor mye må vurderes i hvert enkelt tilfelle, men ikke meningen at man skal komme til bunns



		Hovedhensikten med dette er å se om man men enkle undersøkelser kan avkrefte mistanken; da skal – som jeg kommer tilbake til - rapportering ikke skje (men bare da)





Nevner også: Ikke gjøre kjent (ikke true med rapportering(!)) – jf HV-loven § 7 3. Ledd: ” Kunder eller tredjepersoner skal ikke gjøres kjent med at det er blitt oversendt opplysninger til ØKOKRIM.” Om Spørsmål til kunden og tredjemenn (obs formål og taushetsplikt): Kunden/3mann ikke forstå sammenhengen kan være viktig.
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Hva rapporteres?
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Utviklingen i antall MT-rapporter 2003-2007









			


			2003


			2004


			2005


			2006


			2007





			Finansinstitusjoner


			912


			867


			1080


			1481


			2556





			Pengeoverføringsaktører (money transfer)


			2513


			4115


			2512


			3941


			3385





			Valutavekslingsaktører


			-


			998


			1163


			1439


			1271





			Forsikringsselskaper


			16


			21


			12


			31


			34





			Verdipapirforetak


			3


			2


			2


			10


			4





			E-pengeforetak


			-


			-


			-


			-


			2





			Meglere


			-


			4


			2


			5


			19





			Revisorer


			-


			25


			53


			46


			75





			Regnskapsførere


			-


			8


			6


			12


			15





			Advokater


			-


			17


			7


			10


			13





			Forhandlere av gjenstander


			-


			-


			18


			27


			119





			Utenlandske FIU-er (Financial Intelligence Units)


			-


			-


			36


			33


			34





			Andre


			15


			25


			2


			7


			16





			Antall rapporter per år


			3459


			6082


			4893


			7042


			7543
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Hvitvaskingsloven § 7

Dersom rapporteringspliktige har mistanke om at en transaksjon har tilknytning til utbytte av en straffbar handling eller til forhold som rammes av straffeloven §147a eller §147b, skal det foretas nærmere undersøkelser for å få bekreftet eller avkreftet mistanken. Plikten gjelder også for den rapporteringspliktiges ansatte. 

Dersom undersøkelsene ikke har avkreftet mistanken, skal den rapporteringspliktige av eget tiltak oversende opplysninger til ØKOKRIM om den aktuelle transaksjonen og om de forhold som har medført mistanke. Den rapporteringspliktige og ansatte skal på forespørsel gi ØKOKRIM alle nødvendige opplysninger om transaksjonen og mistanken. 

Kunder eller tredjepersoner skal ikke gjøres kjent med at det er blitt oversendt opplysninger til ØKOKRIM. 



HV-loven § 7 legger opp til en tretrinnsrakett:

Mistanke – undersøkelser – rapporteringsplikt



Dersom en revisor gjennom utøvelsen av sitt yrke får mistanke om (se teksten) …, skal det foretas nærmere undersøkelser. Dersom disse undersøkelsene så ikke avkrefter den mistanken man hadde, skal det rapporteres.



Viktig å være klar over systematikken her; (gjenta)..



Vi skal se nærmere på hva dette innebærer.
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